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AVISO

DISPENSA DE LICITAGAO N2 028/2024
PROCESSO N¢ 035/2024

A Camara Municipal de Bom Jardim de Minas, em atendimento ao §32 do art. 75 da Lei
n2 14.333/2021, torna publico para conhecimento dos interessados, o presente aviso
da Dispensa de Licitagido 028/2024 para “CONTRATACAO DE EMPRESA
ESPECIALIZADA EM SERVICOS TECNICOS DE SOLUCAO E SEGURANCA DE PROTEGAO
DE DADOS EM NUVEM ADOTADA NA CAMARA MUNICIPAL DE BOM JARDIM DE
MINAS, INCLUINDO: INSTALACAO, CONFIGURACAO E TREINAMENTO, CONFORME
CONDICOES E ESPECIFICACOES NO TERMO DE REFERENCIA”, a fim de obter
propostas adicionais.

Para tanto, convoca as empresas interessadas a enviarem suas propostas para o(s)
objeto(s) constante(s) do Termo de Referéncia e conforme modelo de proposta, anexo
a esse documento, e enviado preferencialmente para o e-mail
licitacao@bomjardimdeminas.mg.leg.br , ou protocolizado no setor de Compras até as
16h00 do dia 27/09/2024.

A empresa detentora da proposta mais vantajosa para a Camara Municipal de Bom
Jardim de Minas/MG sera contatada para envio da documentag¢do que comprove reunir
as condi¢des necessarias para contratar com a Administra¢do, em até um dia util apds a

convocagao.

Bom Jardim de Minas, 24 de setembro de 2024.

Documento assinado digitalmente

ub ANDRE LUCAS DA SILVA PONTES
g Data: 24/09/2024 15:33:35-0300

Verifique em https://validar.iti.gov.br

André Lucas da Silva Pontes
Agente de Contratacao
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ANEXO |
TERMO DE REFERENCIA

A presente dispensa licitacdo tem por objeto a : CONTRATACAO DE EMPRESA ESPECIALIZADA EM
SERVICOS TECNICOS DE SOLUCAO E SEGURANCA DE PROTECAO DE DADOS EM NUVEM ADOTADA
NA CAMARA MUNICIPAL DE BOM JARDIM DE MINAS, INCLUINDO: INSTALACAO, CONFIGURAGCAO
E TREINAMENTO, CONFORME CONDIC()ES E ESPECIFICACf)ES DESTE TERMO DE REFERENCIA, na
modalidade de DISPENSA DE LICITACAO, com o critério de JULGAMENTO das propostas MENOR
PRECO GLOBAL.

1. JUSTIFICATIVA PARA CONTRATACAO

1.1.  Atualmente a Camara Municipal de Bom Jardim de Minas ndo possui solugdo de antivirus e
protecdo contra sequestros de dados e malwares em geral. Isso contraria as boas praticas de
seguranca que recomendam a utilizacdo de avangados softwares de seguranca nas estacdes de
trabalho, pois em caso de tentativas de invasao ou danos aos sistemas 0os mesmos estariam
protegidos contra os mais variados tipos de ataques criminosos cibernéticos.

1.2.  Sendo assim, faz-se necessaria a aquisicdo do servico para garantir a continuidade do negécio,
alacancando os seguintes objetivos:

o Flexibilidade da solucdo de antivirus e protecdo anti sequestro de dados;
o Rapidez na implantacdo da solucdo;
o Ampla protecdo contra crimes cibernéticos;

o Controle dos enderecos eletronicos (sites) acessados pelos servidores.

2. PRAZO, LOCAL E FORMA DE ENTREGA.

2.1.  Osservicos serdao executados na sede da Camara Municipal de Bom Jardim de Minas, na Rua
Liberdade, 270, centro-MG.

2.2. A CONTRATADA devera prover todo o suporte e gestdo da solugao ofertada.

2.3. E responsabilidade da CONTRATADA monitorar eletronicamente a solucdo vinte e quatro
horas por dia durante todo periodo da vigéncia da contratacao, para garantia da disponibilidade da
mesma.

2.4. A solugdo proposta deverd prever medidas para garantir a protecao dos dados, antecipando
ameacas a privacidade, seguranca e integridade, prevenindo acesso nao autorizado as informacées;

2.5. Em casos de paralisacdes dos servicos deve a CONTRATADA iniciar a correcao do problema
em até 4 (quatro) horas corridas.

2.6. O sistema da CONTRATADA serda responsavel por operar as tarefas de protecdao de acordo
com as solicitagdes realizadas pelo time da CAMARA.

2.7. A CONTRATADA sera responsavel em verificar a execuc¢ado das rotinas e tarefas de protecao
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antimalware, em casos de falha, a CONTRATADA devera notificar eletronicamente o time da
CAMARA, verificar a causa raiz da falha, e sendo possivel a corre¢do, corrigir e executar novamente
a tarefa.

2.8. Em casos de impossibilidade técnica da resolucdo do erro, a CONTRATADA deve abrir
chamado juntamente com o time de administragio da CAMARA para que o erro possa ser
solucionado.

2.9. A CONTRATADA devera enviar relatdrio estatistico das rotinas de protecao.

2.10. A CONTRATA devera fornecer suporte técnico 8x5 e um nuimero de plantdo fora do horario
comercial, em lingua portuguesa, para sanar duvidas quanto a solu¢do, sua configuracdo ou
quaisquer outros assuntos relacionados a solugdo.

2.11. O suporte técnico devera ter os seguintes canais de atendimento:
o Suporte Telefonico;
o E-mail;
o Sistema online de chamados.
o CHAT

2.12. 0 prazo para disponibilizacdo dos servicos para a Camara sera de 15 (quinze) dias corridos
apos a assinatura do contrato.

2.13. Antes do inicio do projeto deverd ser convocada pela CONTRATADA reunido com a equipe
técnica da CAMARA. Ser3o apresentados os aspectos de concepcdo do projeto, incluindo rotinas,
configuracdes, politicas, bem como plano de execucdo dos servicos, detalhando responsaveis, prazos
e fases. Novas reunides poderdo ser convocadas por ambas as partes de modo a definir pormenores
da solucdo e eliminar pendéncias;

2.14. Planejamento e descri¢cdao dos servigos (ETAPAS)
2.14.1. Planejamento dos servicos a serem executados, visando definir:
o escopo dos servigos
o Equipe envolvida na execugdo dos servicos
o Cronograma inicial de implementagdo da solugao;
o Objetivo final dos servigos
2.14.2. Acompanhamento da execuc¢do dos servigos.
2.15. Execugao dos servigos
2.15.1. Implementac¢ado da solugao

o Um especialista da CONTRATADA devera planejar todas as atividades necessarias e
agendar a realizagdo dos servicos em horarios mutuamente acordados com a
CAMARA.

o Os servigos ocorrerdo durante o hordrio comercial.
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2.15.2. A CONTRATADA devera disponibilizar checklist de estagdes para protecdo, para que CAMARA
preencha o mesmo com os servidores e computadores para configuracdo da protecao antimalware.

2.16. Implantac¢ao do Servigo

2.16.1. Testes de verificacdo da instalacdo, conectividade e redundancia de conectividade
2.16.2. Documentacgdo da instalagdo em relatério de instalagdo

2.17. Configuragdo das tarefas e rotinas de protecdo

2.17.1. ACONTRATADA devera realizar reunido para demonstracdao do mapa de rotinas que foi criado
a partir do checklist gerado pela CAMARA.

2.17.2. Em casos de alteragdo das rotinas ou divergéncia de entendimentos, o mapa de rotinas sera
alterado.

2.17.3. Implementacdo do mapa de rotinas na solucao
2.17.4. Execucao inicial, de cada tarefa, acompanhada por técnico responsavel da CONTRATADA.

2.17.5. Ao término da execucdo inicial, a CONTRATADA deve submeter seu resultado a aprovacdo do
time daCAMARA

2.18. Sessao de orientagdo ao cliente

2.18.1. Fornecer orientacdo a equipe técnica da Camara Municipal de Bom Jardim de Minas, em
horario combinado, antes da conclusdo do servico, durante o hordrio de expediente;

2.18.2. Analisar o Relatério de instalacdo
2.18.3. Aprovagado por parte da Camara do relatério final de execugao dos servigos.

2.18.4. Atendendo ao decreto de n° 7574/2020 o prazo de recebimento provisorio sera de até 1 (dia)
dia util e do recebimento provisdrio sera de até 05 (cinco) dia corrido;

2.18.5. O prazo de entrega sera de no maximo 05 (cinco) dias Uteis contado a partir da solicitacdo da
secretaria, através de empenho ou ordem de compra, encaminhado sempre via e-mail da empresa a
gual devera responder o recebimento do mesmo.

3. VIGENCIA

3.1. O prazo de vigéncia da contratacdo serd de 3 (trés) meses, com inicio em 30 de setembro de
2024 e término em 31 de dezembro de 2024. A prorrogacdo do contrato podera ser admitida
conforme o disposto no artigo 107 da Lei Federal n? 14.133/2021, mediante justificativa prévia da
autoridade competente.

4, DA QUANTIDADE E VALOR ESTIMADO

4.1. As quantidades e valores estimados a serem contratados seguem no quadro abaixo:

Item |Descrigao Qtd |Und

Contratacdo de SERVICOS TECNICOS DE SOLUCAO E SEGURANCA
1 DE PROTECAO DE DADOS EM NUVEM (cloud computing) com 03 Més
armazenamento em datacenter, incluindo suporte e treinamento e
seguranca. Composto por oito estagdes totalizando uma massa de
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300GB de dados e também 8 licencas de antivirus com EDR, com
opcbes de inventdrio de hardware, acesso remoto e
antiransomware.

Treinamento para os funcionarios da Camara Municipal e

. o . 1 Servigo
implantacdo completa do sistema.

5. DESCRICAO DO SERVICO

5.1. A solugao de backup devera prover

5.1.1. A Solucdo deve proteger o ambiente atual da Camara que é composto por 8 estacbes com
uma massa de dados de 300GB.

5.1.2. A solucdo devera ser entregue como servico e todos os dados deverdo ser armazenados em
datacenter externo ao Ambiente da Camara .

5.1.3. A solugdo proposta devera dispor de console/portal para geréncia e execucdo de backup e
restauracdo de dados em nuvem.

5.1.4. A Solugdo deve ter garantia de atualizagdes durante o periodo do contrato sem 6nus
financeiro para a Camara .

5.1.5. O software devera oferecer funcionalidade completa de backup e restauragao através de
geréncia centralizada;

5.1.6. O software de backup devera ser capaz de enviar alertas através de correio eletrénico com o
objetivo de reportar eventos ocorridos na operagao e configuragao do software;

5.1.7. Osoftware deverd possuir painel de gerenciamento de ambiente de backup (dashboard) com
suporte a visualizacdo de todas as rotinas de backup, com opgao de gerar relatérios online ou enviar
0S mesmo por e-mail;

5.1.8. O software devera ser capaz de emitir relatérios com informag¢des completas sobre os jobs
executados e porcentagem de sucesso de backups e restauragdes;

5.1.9. O sistema deve prover quantidade ilimitada de restaura¢des, durante a vigéncia deste
contrato.

5.1.10. O trafego de dados de internet deve ser ilimitado, permitindo a transferéncia, via
funcionalidades de backup e restauracdo, de volume ilimitado de dados.

5.1.11. ACamara deve garantir o acesso a internet como cliente da solugao.

5.1.12. A solugdo proposta devera possibilitar comunicacdo criptografada e protegida para
transferéncia de dados (HTTPS, VPN ou outros);.

5.1.13. A solucdo proposta devera permitir a criptografia dos dados na armazenagem e na
transmissao dos dados;
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5.1.14. O agente (cliente) deve ter um suporte nativo para os seguintes bancos de dados:

o MySQL
o Microsoft SQL Server
o ORACLE

5.1.15. A solugdo devera possuir forma de criar scripts de comando para backup de outros bancos de
dados além dos cidados acima.

5.1.16. Os agentes (clientes) devem possuir suporte do fabricante durante todo o periodo do
contrato, permitindo assim, atualizacdes constantes dos agentes e da solugdo como um todo.

5.1.17. Os agentes (clientes) devem poder ser instalados nativamente nas seguintes plataformas de
sistemas operacionais e plataformas de virtualizagao:

o VMware,

o Hyper-V,

o Windows Server

o Linux.

o Devera ser compativel por instalacdo de agente com os demais virutalizadores:

o Virtuozzo;

o KVM;

o Red Hat Virtualization;

o Citrix Xen Server;

o Nutanix;

o MV Oracle;

o Scale Computing HC3.
5.1.18. Devera possuir compatiblidade para backup de dispositivos méveis no minimio Android e 10S.
5.1.19. Devera ser compativel com backup de NETWORK ATTACHED STORAGE (NAS) Synology.

5.1.20. O sistema deve ser capaz de gerar relatdrios acerca da realizagdo e/ou ndo realizagdo das
rotinas de backup. Os relatorios devem poder ser acessados ou gerados das seguintes formas:

o Pore-mail.
o Viaweb
5.1.21. Devera possuir integracao nativa para backup das seguintes plataformas online:
o Office 365 Business online;
o Google Workspace.

5.1.22. A solucdo deve permitir que as cépias de seguranca ocorram simultaneamente, de forma a
otimizar as janelas de backup.
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5.1.23. As tarefas de restauracdao também devem ocorrer de forma simultanea, seja durante as
tarefas de backup ou de restauracao.

5.2. Dos recursos da solugao
5.2.1. Deve permitir replicacdo de um mesmo dado da origem para varios destinos.
5.2.2. Deve permitir replicagdo criptografada.

5.2.3. Deve possuir protecao antimaware contra ataque de ransomware nativa na ferramenta, com
configuragGes para alertar, bloquear ou até mesmo reverter uma ataque de ransoware utilizando
cache da maquina.

5.2.4. A solucdo de backup deverd possuir tecnologia de desduplicacdo de dados, ou seja, nao
armazenar mais de uma vez dados que sejam duplicados.

5.2.5. Devera possuir backup sintético, ou seja, criar uma imagem a partir dos backups incrementais
ja armazenados no backup

5.2.6. Devera suportar politica de disasterrecovery para prevenir perda de dados e uma restauracao
mais rapida e segura.

5.2.7. Devera possuir mecanismos que ndo permitam a inconsisténcia dos dados mesmo em casos
de interrupgdo abrupta ou desligamento acidental.

5.2.8. A solugdo devera ter a possibilidade de validar continuamente de forma automatica a
integridade logica dos dados, armazenados no hardware com corregcdo automatica das falhas
encontradas, de forma a garantir a consisténcia de todo o conteddo em sua total capacidade.

5.2.9. Possibilitar predefinir arquivos, pastas ou tipos de arquivos que ndao devem fazer parte dos
backups mesmo quando backup da VM toda;

5.2.10. Devera possuir interface de administragdao GUI.

5.2.11. Devera permitir executar multiplos processos de backup em paralelo e otimizar a restauracao
de arquivos individuais.

5.2.12. O sistema de armazenamento de backup devera ser escaldvel conforme a necessidade do
CONTRATANTE.

5.2.13. Backup sintético otimizado (funcionalidade que permite criar uma imagem full, a partir dos
backups incrementais, sem movimentagao de dados);

5.2.14. Devera prover o envio de alertas e relatérios através de email, de modo automatico, manual
ou programado.

5.2.15. Devera suportar software de replicacdao remota do préprio FABRICANTE;

5.2.16. Deve ter capacidade de restauracdao de dados granular, a partir de dispositivos de
armazenamento em discos, sendo possivel a recuperagdao de um simples arquivo, uma base de dados,
ou até mesmo uma completa recuperagao do servidor, suportar backup e restore de maquina virtual
VMware, Hyper-V, XenServer, com Sistemas Operacionais Windows e Linux, suportando backup “de
guest” (agente instalado na maquina virtual) e backup “de imagem” com restore individual de
arquivos e diretdrios. O restore granular de arquivos a partir do backup da imagem deve ser realizado
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prefencialmente sem necessidade de instalacdo de agentes na maquina virtual. Para Banco de Dados
sendo eles Oracle, SQL Server, MySQL, MariaDB com instalacdo de agente.

5.2.17. A solucdo de backup a ser ofertada devera atender integralmente os requisitos especificados
neste TERMO DE REFERENCIA, devendo ser fornecida com todas as licencas que forem necessdrias
para entrega funcional da solu¢cdo proposta onde o licenciamento deverd possuir capacidade
ilimitada de retencoes.

5.2.18. Devera permitir o backup e restore de arquivos abertos, garantindo a integridade do backup.

5.2.19. Devera possuir a capacidade de reiniciar backups a partir do ponto de falha, apds a ocorréncia
da mesma.

5.2.20. Devera possuir mecanismo de atualizacao de clientes e agentes de backup de forma remota,
através da interface de gerenciamento.

5.2.21. O suporte e atualizacao da solugao de backup sera valido durante todo o periodo contratado.

5.2.22. Deverd ter compatibilidade com aplicacdes, bancos de dados e sistemas de arquivos (File
System).

5.2.23. Devera possuir correcdes e atualizacGes adicionais disponiveis para o funcionamento do
produto no Sistema Operacional alvo.

5.2.24. Devera possuir capacidade de estabelecer niveis de acesso diferenciados e configuraveis para
atividades de administracdo e operacao do software de backup.

5.2.25. Devera permitir a programacdo de tarefas de backup automatizadas em que sejam definidos
prazos de retencao dos arquivos personalisaveis.

5.2.26. Devera permitir a programacado de jobs de backup automatizadas em que sejam definidos
prazos de retencao das imagens.

5.2.27. Devera permitir a realizagdo do backup completo de servidor para recuperacao de desastres.

5.2.28. Devera permitir restaurar o backup de recuperacdo de desastres para hardware diferente do
original.

5.2.29. Devera ser capaz de recuperar dados para servidores diferentes do equipamento de origem.
5.2.30. Devera permitir integracdo do controle de acesso com sistemas de diretério Active Directory.

5.2.31. A Solugdo de Backup devera, a partir de uma Unica interface, gerenciar operagdes de Backup
e Restore de diferentes sistemas operacionais Linux e Windows bem como operac¢des de recuperagao
bare metal de forma nativa sem software de Terceiros.

5.2.32. Para servidores Windows, devera ser possivel a recupera¢ao das imagens de recuperacao de
desastres em um hardware ou em ambiente virtual.

5.2.33. Devera permitir a verificagdo da integridade dos dados armazenados através de algoritmos
de checksum e/ou autocorrecao.

5.2.34. Deverad possuir capacidade nativa de efetuar criptografia dos backups em no minimo 256 bits
nos Clientes de Backup e em dispositivos de midia que suportem criptografia., tanto no trafego
guanto em repouso com senha personalizavel na segunda opg¢ao.
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5.2.35. Devera possuir mecanismo de auditoria, permitindo a emissdo de relatorios.

5.2.36. Devera possuir capacidade de resumo de tarefas de backup com falha, retomando a partir do
momento da falha.

5.2.37. Relatdrios para verificar o nivel de servico, ou seja, visualizacdo de que aplica¢bes estdao com
politicas de backup ativadas e executadas periodicamente.

5.2.38. Base de dados de relatdrios para suportar armazenamento de dados histéricos superior a 30
dias.

5.2.39. Devera suportar o uso da funcionalidade CBT (ChangeBlockTracking) para as operacfes de
backup.

5.2.40. Devera permitir o descobrimento automatico das maquinas virtuais nos ambientes VMWare
e Hyper-V.

5.2.41. Devera permitir restaurar e iniciar a execu¢dao de uma maquina virtual instantaneamente,
diretamente a partir do seu repositdrio de backup, sem a necessidade de manter réplicas ou
snapshots disponiveis para o processo de recuperagao instantanea.

5.2.42. Devera prover otimizacdo do backup e recursos, permitindo que somente blocos utilizados
sejam copiados no processo de backup.

5.2.43. Devera possuir capacidade de realizar backup de maneira off-host, sem a necessidade de
instalacdo de agentes nas maquinas virtuais.

5.2.44. Devera possuir capacidade de realizar backup de maquinas virtuais em estado online ou off-
line.

5.2.45. Devera possuir a capacidade de realizar backup On-Host e Off-host das mdaquinas virtuais
Windows.

5.2.46. Devera possuir a capacidade de realizar backup de maneira Full, Incremental ou Diferencial.
5.2.47. Devera suportar ambientes configurados com Cluster Shared Volumes.
5.2.48. Deve implementar backup utilizando Microsoft Volume Shadow Copy Service (VSS).

5.2.49. Os mesmos agentes de backup deverdo possuir recurso de acesso remoto aos computadores
permitindo assim uma maior facilitade ao suporte;

5.2.50. Deverda possuir op¢ao para mapeando de dados no backup, com relatério que mostre de
acordo com as extensdes configuradas se existem dados relevantes fora do plano de backup, se assim
contrato em licenga adicional.

5.2.51. Os mesmos agentes (client) de backup deverdo realizar inventdrio de hardware que serao
acessados e auditados pela equipe técnica da Camara, sem custo adicional.

5.2.52. A solugdo deverd possuir recursos basicos de seguranca como ant-malware e avaliagao de
vulnerabilidade sistemas operacionais e aplicativos visto que 60% dos vazamentos de dados estao
relacionados a falhas em aplicativos;

5.2.53. O acesso ao portal de gestdo deverd possibilitar acesso com autenticacdo muliplofator via
aplicativos de autenticacdo, sms ou e-mail.
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5.3. Contratagao de antivirus integrado na mesma console, que devera prover:

5.3.1. A Solucdo deve proteger o ambiente atual da Camara Municipal que é composto 8 estacdes
de trabalho.

5.3.2. A solucdo proposta devera dispor de console/portal para geréncia e execugdo dos planos de
protecgao.

5.3.3. Asolucdo devera ser entregue como servico e o painel de controle deve ser armazenado em
datacenter externo ao Ambiente da Camara Municipal.

5.3.4. A Solugdo deve ter garantia de atualizagdes durante o periodo do contrato sem 6nus
financeiro para a Camara Municipal.

5.3.5. O software de ANTIVIRUS devera ser capaz de enviar alertas através de correio eletrdnico
com o objetivo de reportar eventos ocorridos na operacao e configuracao do software;

5.3.6. O software deverd ser capaz de emitir relatérios com informag¢des completas sobre os jobs
executados e porcentagem de sucesso das varreduras e protecao;

5.3.7. A Camara Municipal deve garantir o acesso a internet como cliente da solugao.

5.3.8. A solucdo proposta deverd possibilitar comunicacdo criptografada e protegida para
transferéncia de dados (HTTPS, VPN ou outros);.

5.4. A solugao de antivirus devera prover:

5.4.1. A solucdo devera possuir recursos basicos de seguranca como anti-malware e avaliacdo de
vulnerabilidade sistemas operacionais e aplicativos visto que 60% dos vazamentos de dados
estdo relacionados a falhas em aplicativos;

5.4.2. Possuir console central Unico de gerenciamento. As configuragdes do Antivirus, Detec¢ao de
intrusdo controle de Dispositivos e Controle de Aplicacdes deverdo ser realizadas através do
mesmo console;

5.4.3. O produto devera possuir no minimo os seguintes modulos:
o Console de Gerenciamento fornecendo funcionalidades de gestdo;
o Moddulos para estacdes fisicas, laptops e servidores;

o Modulo para ambientes virtualizados, sendo criado especialmente para ambientes
virtuais.

5.4.4. Deve ser fornecido como um appliance virtual ou executdvel para instalacdo em servidores
Windows. Deverd suportar no minimo os seguintes Hypervisors:

o VMWare vSphere;
o Citrix XenServer; XenDesktop, VDI-in-a-Box;
o Microsoft Hyper-V;

o Red hat Enterprise Virtualization;
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o Kernel-based Virtual Machine ou KVM;
o Oracle VM;

5.4.5. Deverd ser fornecido com base de dados embutido no Console em Nuvem, sem anecessidade
de baixar para maquina do administrador do Console.

5.4.6. Permitir a instalagdo remota via console WEB de gerenciamento para ambientes de rede com
ou sem dominio configurado.

5.4.7. Licenciamento flexivel ou seja permitir remover e adicionar licengas entre dispositivos de
forma autonéma, sem precisar depender do suporte técnico;

5.4.8. Arquitetura simples de atualizacdo, com um simples clicar de botdo todas as fung¢des do
antivirus.

5.4.9. Descoberta de rede para maquinas em grupo de trabalho;
5.4.10. Possuir busca em tempo real pelo menos com os seguintes filtros: Nome e Endereco IP;
5.4.11. Possibilitar a instalagdo remota e desinstalacdo remota do antivirus;

5.4.12. Através da console o administrador poderd ser capaz de enviar uma politica Unica para
configurar o antivirus;

5.4.13. Ter a capacidade de criar um Unico pacote independente ser for para 32 bits ou 64 bits;
5.4.14. Deverd reportar o estado atual das maquinas no minimo, protegida/desprotegida;

5.4.15. O agente utilizado na sincronizagao deve ser incluido no cliente do antivirus e nao ser
necessario a distribuicdo em um agente separado;

5.4.16. Possibilitar a configuracdo de pacotes de instalacdo do produto de antivirus;
5.4.17. Possuir tarefas remotas e configuraveis de Scan;

5.4.18. Filtro de sites malicosos com opc¢ao de notificar e bloquear o acesso do usuario, sendo possivel
gerar uma lista manual de sites bloqueados ou bloquea-los por categoria;

5.4.19. Protecdo antivirus e antimalware: Detec¢do de arquivos baseada em assinatura em nuvem
em tempo real;

5.4.20. Analisar arquivos baseados em intenligéncia artificial de pré-execucdo, Cyber Engine baseado
em comportamento;

5.4.21. Oferecer tecnologia onde a solugdo explore vulnerabilidades de softwares instalados no
intuito de reduzir o risco de infecgdes (anti-exploit); exploracdo de memoria, injecdo de cédigos
e encaminhamento de privilégios.

5.4.22. Deteccdo e interrupcao de processos de criptomineracao;

5.4.23. Impedir alteragdes ndao autorizadas em registros, processos e aplicacdes com opgao de
protecdo por senha se necessario.

5.4.24. Oferecer protecdo por base de assinaturas;

5.4.25. Realizar protecdo ndo so dos discos fisicos, mas também de pastas recebidas e enviadas
através de compartilhamento de rede.
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5.4.26. Possibilitar gerenciamento do Windows Defender ou Microsoft Security Essentials de forma
centralizada na console web permitindo configurar protecio em tempo real, varreduras,
excecoes e demais funcionalidades do mesmo.

5.4.27. Possuir alternativa para que o usudrio escolha qual acdo serd tomada em cada item de
protecdo, por exemplo, se quer ser apenas notificado, que o processo seja interrompido ou
revertido.

5.4.28. Antiransomware baseado em Inteligéncia Artifical, capaz de dectar e reverter processos de
criptografia e sequestro de dados.

5.4.29. Opc¢do de acesso remoto as maquinas com agentes instalados, podendo essa fungdo ser
adicionada individualmente ao antivirus nas esta¢des de forma ilimitada.

5.4.30. Inventario de hardware para protecdo e acompanhando das modificacdes realizadas nos
computadores, permitindo uma prote¢dao completa do patriménio de informatica, essa fungao
também deve poder ser instalada separadamente ao antivirus de forma ilimitada.

5.4.31. Possuir opcao de bloqueio do uso de protas USB e FireWire por dispositivos removiveis,
bloqueio do uso de impressdes, acesso a area de transferéncia, dispositivos méveis, capturas
de tela, bluetooth e unidades mapeadas.

5.4.32. Possuir uma Unica console de gerenciamento para gestdo e configuracdes do antivirus,
antispyware, firewall, deteccdo de intrusdo, controle de dispositivos, controle de aplicacdes e
criptografia de discos.

5.4.33. O produto devera possuir no minimo os seguintes médulos e funcionalidades:

5.4.34. Console de gerenciamento fornecendo funcionalidades de gestdo e configuracbes de
politicas;

5.4.35. Médulos para estacg0es fisicas, notebooks e servidores;
5.4.36. Mddulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;
5.4.37. Utilizar o conceito de heuristica para combate e a¢des contra possiveis malwares;

5.4.38. Oferecer tecnologia onde a solucdo explore vulnerabilidades de softwares instalados no
intuito de reduzir o risco de infec¢Ges (anti-exploit);

5.4.39. Oferecer tecnologia nativa no intuito de eliminar ameacgas que sequestram dados, do tipo
ransomware;

5.4.40. Oferecer tecnologia onde a solugao teste arquivos potencialmente perigosos em ambiente
isolado antes da execug¢do dele no ambiente de producao;

5.4.41. Oferecer protecdo por base de assinaturas (vacinas).

5.5. CONSOLE DE GERENCIAMENTO
5.5.1. Instalacdo e configuragao

5.5.2. Permitir instalacdo remota via console WEB de gerenciamento para ambientes virtuais
VMWare ou Citrix;
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5.5.3.
5.5.4.
5.5.5.
5.5.6.

Deve ser totalmente em portugués.
Funcionalidades Gerais
Licenciamento flexivel;

A console de gerenciamento deve incluir informacbes detalhadas sobre as estacbes e

servidores com no minimo as seguintes informacgoes:

5.5.7.

5.5.8.

5.5.9.

5.5.10.
5.5.11.
5.5.12.
5.5.13.
5.5.14.
5.5.15.
5.5.16.

Nome;

IP;

Sistema Operacional;

Politica Aplicada;

A console de gerenciamento devera incluir sessdo de log com as seguintes informacgdes:
Login;

Edicao;

Criacao;

Log-out;

Arquitetura simples de atualizacdo, com um simples clique deve ser possivel atualizar todas

funcdes e servicos da solucao;

5.5.17.
5.5.18.

Permitir que o administrador escolha qual o pacote sera atualizado;

As notificagdes devem ser destacadas como item nao lido e notificar o administrador por e-

mail;

5.5.19.
5.5.20.
5.5.21.
5.5.22.
5.5.23.
5.5.24.
5.5.25.
5.5.26.
5.5.27.
5.5.28.
5.5.29.
5.5.30.
5.5.31.
5.5.32.

No minimo enviar notificacdes para as seguintes ocorréncias:
Problemas com licencas;

Alertas de surto de virus;

Madquinas desatualizadas;

Eventos de antimalware.

Deverd prover o acesso via HTTPS;

Inventdrio da Rede

Possuir no minimo as integracdes abaixo:

Multiplos dominios do Active Directory;

Multiplos VMWare vCenters;

Multiplos Citrix Xen Servers;

Descoberta de rede para maquinas em grupo de trabalho;
Possuir busca em tempo real pelo menos com os seguintes filtros:

Nome;
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5.5.33.
5.5.34.
5.5.35.
5.5.36.
5.5.37.
5.5.38.
5.5.39.
5.5.40.
5.5.41.
5.5.42.
5.5.43.
5.5.44.
5.5.45.
5.5.46.
5.5.47.
5.5.48.
5.5.49.

Sistema Operacional;

Endereco IP;

Possibilitar a instalacdo remota e desinstalagdo remota do antivirus;
Possibilitar a configuracdo de pacotes de instalagdo do produto de antivirus;
Assinar politicas para no minimo os niveis:

Computador;

Mdquina Virtual;

Grupo de Endpoints;

Usuario do AD;

Grupo do AD.

Possuir a propriedade detalhada de objetos gerenciados para:
Nome;

IP;

Sistema Operacional;

Grupo;

Politica Assinada;

Ultimo status de malware.

5.6. Politicas

5.6.1.
5.6.2.

Modelo Unico para todos os equipamentos, sejam fisicos ou virtuais;

Cada servico de seguranca deve ter seu modelo configuravel de politica com opgoes

especificas de ativar/desativar;

5.6.3.

Através da console de gerenciamento o administrador poderd ser capaz de enviar uma

politica Unica para configurar o antivirus;

5.6.4.

Devera configurar as funcionalidades como escaneamento do antivirus, controle de acesso a
rede, controle de aplicacdo, controle de acesso web, criptografia (Windows e Mac),,
autenticacdo e a¢bes para serem aplicadas em caso de virus e dispositivos em ndo

conformidade.

5.7. Relatoérios

5.7.1.
5.7.2.
5.7.3.

Devera apresentar as seguintes funcionalidades:
Relatério para cada servigo de seguranga;

Facilidade de usar e visualiza¢do simplificada;
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5.7.4. Agendamento, com opc¢do de envio por e-mail para qualquer destinatario conforme escolha
do administrador;

5.7.5. Filtros de agendamento de relatérios;

5.7.6. Arquivo com todas as instancias de relatério agendados;

5.8. Administra¢do de Usuarios

5.8.1. Deverd apresentas no minimo as seguintes funcionalidades:
5.8.2. Administracdo baseada em regras;

5.8.3. Deverad ser possivel customizar um tipo de usuario:

5.8.4. Deverd permitir a integragao de usuarios com o Active Directory para autentica¢do da console
de gerenciamento;

5.8.5. Registrar as a¢des do usuario na console de gerenciamento;
5.8.6. Detalhar cada a¢do do usudrio;

5.8.7. Permitir busca complexa baseada em a¢des do usuario, intervalos de tempo.

5.9. SEGURANCA PARA ESTAC@ES E SERVIDORES
5.9.1. Protecdo para ambientes fisicos

5.9.2. Devera proteger em tempo real e agendado as mdaquinas fisicas em qualquer plataforma de
sistema operacional, seja Windows, Linux ou Mac;

5.9.3. Devera suportar no minimo os seguintes sistemas operacionais para estacdo de trabalho:
5.9.4. Windows 10 64Bits;

5.9.5. Windows 8.1 64Bits;

5.9.6. Windows 8 64Bits;

5.9.7. Windows 7 64Bits;

5.9.8. Devera suportar no minimo os seguintes sistemas operacionais para servidores:

5.9.9. Windows Server 2012R2;

5.9.10. Windows Server 2012;

5.9.11. Windows Server 2008 R2;

5.9.12. Devera suportar no minimo os seguintes sistemas operacionais para distribui¢ao Linux:
5.9.13. Ubuntu 14.04 LTS ou superior

5.9.14. Red Hat Enterprise Linux / CentOS 6 ou superior

5.9.15. SUSE Linux Enterprise Server 11 SP4 ou superior

5.9.16. OpenSUSE Leap 42.x
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5.9.17. Fedora 25 ou superior

5.9.18. Debian 8.0 ou superior

5.9.19. Oracle Linux 6.3 ou superior

5.9.20. Protecdo para ambientes virtuais

5.9.21. Para plataforma de virtualizagdo com VMWare, devera:

5.9.22. A console de gerenciamento central da solugdo deverd ter a possibilidade de integrar com
multiplos vCenters da VMWare;

5.9.23. Devera proteger em tempo real e agendado as maquinas virtuais em qualquer plataforma de
sistema operacional, seja Windows, Linux ou Mac;

5.9.24. Possuir opg¢do de bloqueio do uso de protas USB e FireWire por dispositivos removiveis,
bloqueio do uso de impressdes, acesso a area de transferéncia, dispositivos méveis, capturas
de tela, bluetooth e unidades mapeadas.

5.9.25. Realizar protegao nao s6 dos discos fisicos, mas também de pastas recebidas e enviadas
através de compartilhamento de rede.

5.9.26. Deteccdo e interrupgao de processos de criptomineracao.

5.9.27. Filtro de sites malicosos com opc¢ao de notificar e bloquear o acesso do usuario, sendo possivel
gerar uma lista manual de sites bloqueados ou bloquea-los por categoria.

5.9.28. O produto devera oferecer agente para virtualizacdo dos seguintes produtos:
o Citrix Xen Server;
o Microsoft Hyper-V;
o VMware ESXi;
o Red Hat Virtualization;
o Oracle KVM;
o KVM.
o Instalagdo e Configuracdao Remota
o Devera permitir ao administrador customizar a instalagdo;
o Devera permitir a instalagdo customizada do antivirus com no minimo:
o Instalar o antivirus sem o controle de acesso a internet;
o Ainstalagdo devera ser possivel executar com no minimo das seguintes maneiras:
o Executar o pacote de antivirus diretamente na esta¢do de trabalho;
o Instalar remotamente, distribuido via console de gerencia web;

o Devera ser possivel ter um relatério com as estagdes instaladas e as faltantes da
instalacgao;
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o Ter a capacidade de criar um Unico pacote independente ser for para 32 bits ou 64
bits;

o Devera permitir ao administrador criar grupos e subgrupos para mover as estacoes de
trabalho;

o O agente utilizado na sincronizagao deve ser incluido no cliente do antivirus e nao ser
necessario a distribuicdo em um agente separado.

5.10. FungOes Gerais

5.10.1. Devera ter métodos de deteccdo de virus, spyware, rootkits e outros mecanismos de
seguranga;

5.10.2. Devera permitir a configuracdo do scan do antivirus do cliente como:

5.10.3. Scan local;

5.10.4. Scan hibrido (local\remoto);

5.10.5. Scan remoto;

5.10.6. Deverd reportar o estado atual das maquinas virtuais no minimo, protegida/desprotegida;
5.10.7. Devera fazer scan em tempo real e automatico;

5.10.8. Devera ser configurdvel para ndo escanear arquivos conforme necessidade do administrador,
ou seja, por tamanho ou por tipo de extensao;

5.10.9. Devera possuir escaneamento baseado em analise heuristica;

5.10.10. Devera permitir a escolha e configuracdo de pastas a serem scaneadas;

5.10.11. Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de detecc¢ao:
5.10.12. Baseada em assinaturas;

5.10.13. Baseada em heuristica;

5.10.14. Baseada em monitoramento continuo de processos;

5.10.15. Moddulo de Antiexploit disponivel para servidores e estagdes de trabalho baseado em

Machine Learning para proteger contra vulnerabilidades de softwares;

5.10.16. Deve possuir modulo de mitigacdo de Ransomware para deteccao e recuperacgao de
possiveis arquivos criptografados.

5.10.17. Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL nas estacdes de
trabalho;
5.10.18. Deve possuir moédulo de protecdo contra ataques de rede que fornece uma camada

de segurancga a mais que detecta e executa a¢des contra ataques de rede projetados para obter
acesso em endpoints através de técnicas especificas, tais como: ataques de forga bruta,
exploragdes de rede, ladrdes de senha, movimentacao lateral, etc
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5.10.19. Inventario de hardware para protecdo e acompanhando das modificacGes realizadas
nos computadores, permitindo uma protecdo completa do patrimoénio de informatica, essa
funcdo também deve poder ser instalada separadamente ao antivirus de forma ilimitada.

5.10.20. Opcao de acesso remoto as maquinas com agentes instalados, podendo essa fungao
ser adicionada individualmente ao antivirus nas esta¢des de forma ilimitada.

5.10.21. Possibilitar gerenciamento do Windows Defender ou Microsoft Security Essentials de
forma centralizada na console web permitindo configurar protecao em tempo real, varreduras,
excecoes e demais funcionalidades do mesmo.

5.10.22. Deverad ter os seguintes requisitos minimos de sistema:
5.10.23. Plataformas de Virtualizagado

5.10.24. VMware vSphere ESX 5.0 ou superior;
5.10.25. VMware vCenter Server 4.1 ou superior;
5.10.26. Citrix XenDesktop 5.0 ou superior;

5.10.27. Xen Server 5.5 ou superior;

5.10.28. Citrix VDI-in-a-Box 5;

5.10.29. Microsoft Hyper-V Server 2008 R2, 2012
5.10.30. Oracle VM 3.0;

5.10.31. Red Hat Enterprise Virtualization 3.0.
5.10.32. Sistemas Operacionais para Desktops
5.10.33. Windows 10 64Bits;

5.10.34. Windows 8.1 64Bits;

5.10.35. Windows 8 64Bits;

5.10.36. Windows 7 64Bits;

5.10.37. Sistemas Operacionais para Servidores
5.10.38. Windows Server 2012R2;

5.10.39. Windows Server 2012;

5.10.40. Windows Server 2008 R2;

5.10.41. Windows Server 2008 apenas os modulos de antivirus e Active Virus Control;
5.10.42. Linux Red Hat Enterprise;

5.10.43. CentOS 5.6 ou superior;

5.10.44. Ubuntu 10.04 LTS ou superior;

5.10.45. SUSE Linux Enterprise Server 11 ou superior;
5.10.46. OpenSUSE 11 ou superior;
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5.10.47. Fedora 15 ou superior;
5.10.48. Debian 5.0 ou superior.

5.11. Quarentena:

5.11.1. Devera permitir restauracao remota, com configuracao de localidade e delegao;

5.11.2. Criacdo e exclusdo para arquivos restaurados;

5.11.3. Devera permitir o envio automatico de arquivos da quarentena para o laboratdrio de virus;
5.11.4. Devera fazer a remoc¢ao automatica de arquivos antigos, pré-definidos pelo administrador;

5.11.5. Deverd permitir a movimentacao do arquivo da quarentena para seu local original ou outro
destino que o administrador definir;

5.11.6. Devera de forma automatica criar exclusdo para arquivos restaurados da quarentena;

5.11.7. Devera permitir escanear a quarentena apos a atualiza¢dao de assinaturas.

5.12. Controle de Usuario:
5.12.1. Devera ter médulo de controle de usudrio integrando com as seguintes caracteristicas:
5.12.2. Bloqueio de acesso a internet;

5.12.3. Bloqueio de acesso a aplicacdes definidas pelo administrador.

5.13. Controle do Dispositivo:

5.13.1. Devera ser possivel a instalacdo do mdédulo de controle de dispositivos através da console de
gerenciamento;

5.13.2. Através do mddulo de controle de dispositivo deverd ser possivel controlar:
5.13.3. Bluetooth;

5.13.4. COROM/DVDROM,;

5.13.5. Windows Portable;

5.13.6. Adaptadores de Rede;

5.13.7. Adaptadores de rede Wireless;

5.13.8. Discos Externos;

5.13.9. Devera escanear em tempo real qualquer informacdao localizada em midias de
armazenamento como:

5.13.10. CD/DVD;
5.13.11. Discos Externos;
5.13.12. Pen-Drivers;
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5.13.13. Devera permitir regras de definicdo de bloqueio/desbloqueio;

5.13.14. Devera permitir regras de exclusdo.

5.14. Atualizagao:
5.14.1. Apés a atualizagdo o administrador devera ter a capacidade de configurar uma reinicializagao;

5.14.2. Possibilidade de utilizar um servidor local para efetuar as atualizacGes das estacdes de
trabalho;

5.14.3. Permitir atualiza¢Oes de assinatura de hora em hora;

5.14.4. Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o
desempenho da estacdo de trabalho quando ela estiver sendo escaneada.

5.15. Prote¢ao Avancgada:

5.15.1. Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares desconhecidos bem
como eliminar malwares desconhecidos e ameacas avancadas que ignoram as solucdes
tradicionais de protecao de endpoints, incluindo o ransomware. Detectar e bloguear ataques
avangados, como os ataques do PowerShell, baseados em scripts, ataques sem arquivos e
malware sofisticado, devendo ser detectados e bloqueados antes de serem executados.

5.15.2. Detectar e parar, bloquear e interromper malwares sem arquivos.

5.15.3. Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell, WMI,
intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha de comando
para interceptar e proteger scripts, enquanto alerta os administradores e bloqueia a execuc¢do
de scripts no caso de executar comandos maliciosos.

5.15.4. Reparo e resposta automatizada a ameagas.

5.15.5. Quando uma ameaca é detectada, a ferramenta deve neutraliza-la imediatamente por meio
de a¢bes que incluem a conclus3ao do processo, a quarentena, a exclusao e a reversao de
alteragGes mal intencionadas. Compartilhar as informacgdes sobre ameagas em tempo real com
a GPN, o servico de inteligéncia contra ameacas baseadas na nuvem do fabricante, para impedir
ataques semelhantes.

5.15.6. Obter visibilidade e contexto sobre ameagas devendo identificar e reportar atividades
suspeitas alertando antecipadamente para comportamentos maliciosos, como a¢des suspeitas
do sistema operacional.

5.15.7. Operar com um Unico agente e console integrados bem como personalizar automaticamente
o pacote de instalagao e minimizar o carregamento do agente. Projetado desde o inicio para

5.15.8. Devera ter um nivel de protecao na fase de pré-execu¢ao com modelos locais de aprendizado
de maquina e heuristica avancada e treinada para detectar ferramentas de hackers, explora¢des
e técnicas de ocultacdo de malware, a fim de bloquear ameacas sofisticadas antes que elas
sejam executadas. Também devera detectar técnicas de propagacao e sites que hospedam kits
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de exploracdo, além de bloquear trafego suspeito na web. Deverd permite que os
administradores de seguranca ajustem a protecao para combater os riscos.

5.15.9. Machine Learning

5.15.10. As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente
treinados para prever e bloquear os ataques avangados.

5.15.11. A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e
dindmicas, e se treinarem continuamente com bilhées de amostras de arquivos legitimos e
maliciosas devendo melhorar significativamente a efetividade da deteccdo de malware e
minimizar os falsos positivos. agdes evasivas e conexdes a centros de comando e controle.

5.16. Antiexploit Avan¢ado

5.16.1. Devera conter antiexploit avangado para prevencao de exploracao e prote¢dao a memoria e
aplicativos vulneraveis, como navegadores, leitores de documentos, arquivos multimidia e
tempo de execucdo (ou seja:Flash ou Java). Os mecanismos avan¢ados devem observar a rotina
de acesso na meméria para detectar e bloquear técnicas de exploracdo, como verificacdo de
chamadas de API, pivotamento de pilha, ROP (returnoriented programming), etc.

5.17. Inspetor de processo

5.17.1. O Inspetor de Processos devera operar em um modo de confianca zero, monitorando
continuamente todos os processos em execu¢do no sistema operacional. Devera procurar
atividades suspeitas ou comportamentos anormais de processos, como tentativas de ocultar o
tipo de processo, executar cédigo no espaco de outro processo (seqliestro de memaria do
processo para escalonamento de privilégios), replicar, descartar arquivos, ocultar para
processar aplicativos de listagem etc. Tomar as medidas de reparacdo adequadas, incluindo o
encerramento do processo e a reversao das alteracdes efetuadas. Devera detectar de malwares
desconhecidos, avangados e ataques sem arquivos, incluindo ransomware.

5.18. Possibilidade de contratacdo futura de gerenciamento de ativos integrado na mesma
console, que devera prover::

5.18.1. Agendamento de atualizagGes e execugdo de backups pré-atualizagao.

5.18.2. A ferramenta devera desmobilizar dentro da mesma solu¢dao um painel para gestdo das
atualizagGes de aplicativos como java, adoble, office e outros, como também gerenciar paches
de atualizagdes do Windows de forma individual, agrupada ou bloquear atualizagOes
especificas;

5.18.3. Listar atualiza¢des de corre¢ao de vulnerabilidades listadas pelo MITRE.
5.18.4. Gerenciar quais atualizacdes deverdo ser realizadas (apenas importantes, recomendadas...)

5.18.5. Inventario de Hardware e Sofware com relatério de registro de alteragdes, com no minimo as
especificacdes:

Rua Liberdade, 270, Centro, Bom Jardim de Minas-MG — CEP: 37310-000 — Tel.: (32) 3292-1421
E-mail: camara@bomjardimdeminas.mg.leg.br — Site: bomjardimdeminas.mg.leg.br



CAMARA MUNICIPAL DE
BOM JARDIM DE MINAS

CNPJ: 01.791.570/0001-00

5.18.6. Nome do Computador;
5.18.7. Marca/modelo;
5.18.8. Informacgbes do CPU;
5.18.9. Velocidade do CPU;

5.18.10. RAM (Mb);

5.18.11. Armazenamento total;

5.18.12. Espaco livre;

5.18.13. IP externo da maquina;

5.18.14. Endereco de MAC;

5.18.15. Endereco de IP;

5.18.16. Ma3scara de sub-rede;

5.18.17. Sistema Operacional instalado na maquina;

5.18.18. Aplicativos e softwares instalados no computador, com fabricante e versdo insatalada.
5.18.19. Controle de dispositivos, com bloqueio da area de transferéncia, impressoras,

removiveis e portas USB.
5.18.20. Verificacdo da integridade do HD, com dashard indicativo da “saide” do componente.

5.18.21. Solucdo de acesso remoto basico para quantidade ilimitade de computadores e
avancado conforme licengas solicitadas no objeto.

5.18.22. Possibilidade de excucdo de scripts em massa através das linguagens PowerShell e
Bash para atualizacdo, configuracdo, instalacdo ou remocao de softwares, por exemplo.

5.18.23. Repositério de Scripts para armazenar o historico de scripts criados pela equipe de TI.

5.18.24. Biblioteca de scripts pré-configurados, como no minimio 40 scripts ja configurados
para uso imediato.

5.18.25. Permitir o gerenciamento dos dispositivos através de grupos, de forma que facilite a
localizagdo de um dispositivo na lista de computadores onde a solugao for instalada.

5.18.26. Opcao para gerar alertas automaticos de integridade, com no minimo as opgoes:
o Alteragdes de hardware,
o Espaco livre de unidades de disco,
o Log de eventos do windows,
o Logons com falha,
o Softwares instalados/desinstalados ou atualizados,
o Status de atualizagao do S.0 windows,

o Status do software antimalware,
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o Status do firewall,

o Status do prcesso,

o Status do AutoRun,

o Status dos servicos do windows,

o Tamanho de pasta/arquivo,

o Taxa de transferéncia de dados no disco,

o Taxa de transferéncia de dados no disco por processo,
o Temperatura da CPU,

o Temperadtura da GPU,

o Uso de CPU por processo,

o Uso da memodria RAM por processo,

o Uso da rede por processo,

o Uso geral da CPU,

o Uso geral da memodria Ram,

o Uso geral da rede;

o Ultima reinicializagdo da estag3o de trabalho.

o Os alertas de alteracbes de hardware, espago em disco, tamanho de pasta/arquivo e
ultima reinicializagao do sistema nao deverao gerar custo adicional no licenciamento.

o Cada alerta deverd permitir uma personalizacdo da sua severidade, no minimo:
Informativo, Aviso, Erro e Critico.

o Permitir correcdo automatica através de script remoto.

o Permitir reniciar a maquina, interrempor processo, interromper ou iniciar servico do
windows automaticamente atraves do alerta gerado.

o Possuir opcao de plano recomendado, ja com pacote de alertas pré-configurado pra
estacgdes de trabalho.

5.19. Possibilidade de contratagao futura de Prevengao de Perda de Dados integrado na mesma
console, que devera prover:

5.19.1. Permitir que seja configurado o modo de observagao entre: premissao total das tranferéncia
de dados confidenciais; justificar tudo, onde aparecerd uma janela de pop-up para justificativa
da transferéncia e misto, quando for um destino externo devera ser justificado, ja o que for
interno ird permitir a transferéncia.

5.19.2. Permitir que seja configurado o modo de imposicao estrita, aplica conforme o fluxo de dados
ou a imposicdo adaptativa com aprendizado.
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5.19.3. Possibilidade de ativar o reconhecimento éptico dos caracteres, através da tecnologia OCT,
gue permite extrair textos para inspecdo de conteldo de arquivos e imagens.

5.19.4. Possibilidade de permitir ou bloquear a transferéncia de dados protegidos por senha.
5.19.5. Possibilidade de impedir a transferéncia de dados em caso de erros.

5.19.6. Possuir lista para permitir determinados dispositivos, independentemente da sensibilidade
dos dados e da politica de fluxo aplicada sendo eles: armazenamento removivel; removivel
criptogradado; unidades mapeadas; drea de transferéncia redirecionda; impressores; MAPI
(Outlook); Notas IBM; SMTP; Web Mail; ICQ; Jabber; Skype; Viber; Zoom; Servicos de
compartilhamento de arquivos; Redes Sociais; FTP; HTTP; PME.

5.19.7. Possibilidade de personalizar listas de permissdes para hosts remotos e para aplicativos.
5.19.8. Possuir relatdrio para analise da transferéncia dos dados que foram realizadas.

5.19.9. Possuir relatdrio com as categorias de dados privados em saida.

5.19.10.Possuir relatdrio com identificacdo dos principais remetentes de dados confidenciais de saida.

5.19.11.Possuir relatdrio com identificacdo dos principais remetenttes de dados confidenciais de saida
bloqueados.

5.19.12.Possuir relatdrio com os eventos recentes.

5.20. Recursos adicionais, sem vinculo ao licencimento (poderdo ser instalados em quantidade
ilimitade de maquinas):

5.20.1. Relatdrio de pontuacdo de seguranca, com no minimo os itens:Antimalware, backup, firewall,
vpn, criptografia de disco e trafégo NTLM.

5.20.2. Médulo de controle de dispositivo

5.20.3. Inventario de Hardware com relatdrio de registro de alteragbes, com no minimo as
especificagdes:

5.20.4. Nome do Computador;
5.20.5. Marca/modelo;
5.20.6. Informacgdes do CPU;
5.20.7. Velocidade do CPU;
5.20.8. RAM (Mb);

5.20.9. Armazenamento total;
5.20.10.Espaco livre;
5.20.11.1P externo da maquina;
5.20.12.Enderego de MAC;
5.20.13.Enderego de IP;
5.20.14.Mdscara de sub-rede;

5.20.15.Antiransomware, como deteccdo e reversao de criptografia.
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5.20.16.Func¢des padrdes do antimalware (protecdo de pastas, protecdo antimalware, deteccdo de
mineracdo e quarentena), sem protecao em tempo real, apenas agendada.

5.20.17.Avaliacdo e relatorio de vulnerabilidades listados pela MITRE.
5.20.18.Acesso remoto via RDP e HTML.

5.20.19.Alertas automatcos de alteragdo do hardware, espaco em disco, tamanho de arquivos/pastas
e ultima reinicializacdo da carga de trabalho.

6. HABILITACAO TECNICA

6.1. A solucdo proposta deverd hospedar os dados em datacenter que possua a certificacao da
NBR ISO/IEC 27001:2013 e classificado no minimo como TIER Il a ser consultada no site da Uptime
Institute, além de estar localizado em territério nacional, sendo que a comprovacao deverd ser
apresentada na habilitacao;

6.2.  Apds aimplantagao devera comprovar mensalmente, atraves de relatério ou outro meio que
esta utilizando o datacenter informado na habilitagdo, ou no minimo com as certificacdes exigidas
em edital durante toda a vigéncia do contrato, sob pena de rescisdo em caso de uso de datacenter
ou armazenamento diferente do informado em sua habilitacao.

6.3. A CONTRATADA deverd fornecer declacdo de aptiddo técnica de outros drgdos publicos ou
privados que ja atendam com o mesmo servico, objeto do contrato.

6.4. Deverd apresentar declaracdo do fabricante do software informando que é

6.5. autorizado a comercializar licencas e prestar servicos de garantia de atualizacdo e
funcionamento dos softwares solicitados.

6.6. Deverd ser apresentada quais fabricantes com seus Modelos compdem a solucdo ofertada.

7. OBRIGAGOES DA CONTRATADA

7.1. Além daquelas determinadas em Leis, Decretos, regulamento e demais dispositivos legais, nas
obrigacbes do fornecedor, também incluem:

7.1.1. comunicar a Camara por escrito, no prazo de 48 (quarenta e oito) horas, quaisquer
alteragBes, acontecimentos ou motivos de forca maior que impegam, mesmo que
temporariamente, de garantir o fornecimento total ou parcial;

7.1.2. cumprir rigorosamente as solicitacdes e os prazos de entrega descrito neste termo;

7.1.3. assumir, os riscos e as despesas decorrentes da prestacdao dos servicos, bem como, os
encargos sociais e trabalhistas necessdrios a perfeita execugdo do objeto do contrato;

7.1.4. responsabilizar-se por quaisquer acidentes que venham a ser vitimas seus empregados e/ou
terceiros, decorrentes do fornecimento;

7.1.5. manter, durante todo o periodo de execugdo do contrato, as condi¢des de habilitacdo
juridica, qualificacdo técnica, qualificacdo econdmico-financeira e regularidade fiscal exigidas
para a contratacdo, sob pena de suspensdo do pagamento e/ou rescisdo contratual;
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7.1.6. apresentar na data de assinatura do contrato, nome, endereco e telefone de profissional da
empresa para responder pela execugdo dos servicos;

7.1.7. ndo transferir a terceiros, por qualquer forma, nem mesmo parcialmente, o presente
contrato, nem subcontratar a presta¢do a que esta obrigada;

7.1.8. utilizar pessoal uniformizado e identificado com cracha, para entrega do material contratado,
sendo este de bom comportamento, podendo ser exigida a substituicdo, cujo comportamento
ou capacidade a CONTRATANTE julgue improéprio ao desempenho dos servigos contratados;

7.1.9. ndo transferir a terceiros, por qualquer forma, nem mesmo parcialmente, o presente
contrato.

7.1.10. manter uma cépia dos dados em um local remoto visando a seguranga dos dados em caso de
desatre;

7.1.11. assegurar a restauracao dos dados de forma rapiada e segura;

7.1.12. melhoria na qualidade do backup dos dados;

7.1.13. replicacdo do backup em ambiente seguro;

7.1.14. ampliacdo da disponibilidade do backup dos dados (quando necessitar).

7.1.15. Deverd apresentar mensalmente, relatério da conta criada para CONTRATANTE que
COMPROVE utilizacdo do datacenter apresentado na habilitacdo ou com as certificacdes
equivalentes, sendo que, se a qualquer momento for constatado uso de datacenter sem as
certificacBes exigidas poderd a CONTRATANTE realizar rescisdo unilateral do contrato com direto
as multas e penaliza¢des previstas.

8. DO FATURAMENTO E PAGAMENTO

8.1. Deverdo ser apresentadas nas dependéncias Camara, as notas fiscais/faturamentos, devendo
conter no corpo da nota fiscal as informacdes a seguir:

8.2. descri¢do dos materiais, O NUMERO DO EMPENHO, o nome do banco, a agéncia bancéria e o
numero da conta corrente para depdsito do pagamento;

8.3. Juntamente com a Nota Fiscal de Servico, deverdo ser apresentadas as cépias dos seguintes
documentos de suporte:

8.1.1. certiddao Negativa de Débito — CND do Instituto Nacional de Seguridade Social conjunta com
a Certidao Federal -PGFN ;

8.1.2. certificado de Regularidade do FGTS;

8.1.3. certificado de Regularidade dos Débitos Trabalhistas (CNDT);

8.1.4. certificado de Regularidade do Municipio (se a empresa vencedora for do Municipio);

8.1.5. cbpia do empenho encaminhado para a empresa para agilizar o recebimento.

8.4. O pagamento serd em até 15 (quinze) dias, contado a partir da entrada da Nota Fiscal de Servicos.

8.5. Quando a documentag¢do para cobranca estiver incompleta e/ou apresentar elementos que a
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8.6.

8.7.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

invalide, devera ser substituida pela CONTRATADA, dispondo a Camara de 08 (oito) dias corridos
a partir do recebimento da documentacgdo correta, para andlise.

Na nota fiscal, é necessaria que as empresas destaguem obrigatoriamente a retencdo do
Imposto de Renda Retido na Fonte (IRRF) para devida retencdo do Imposto de Renda conforme
determinagdo da Instrugdo Normativa da Receita Federal n® 1234/2012.

Se a Empresa for dispensada da retencdo do IRRF devido a isen¢do, imunidade, ndo incidéncia
ou aliquota zero de imposto de renda, essa condicao devera ser informada no documento fiscal,
com o devido enquadramento legal.

DO ENVIO DA PROPOSTA

. O Prestador de Servico interessado, apds a divulgacdo do Termo de Referéncia, encaminhara,

exclusivamente por meio do site e-mail da Camara Municipal, a proposta com a descri¢cdao do
objeto ofertado, a marca do produto, quando for o caso, e o prego, até a data e o horario
estabelecidos para abertura do procedimento.

A proposta também deverd conter declaracdo de que compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicio Federal, nas leis
trabalhistas, nas normas infralegais, nas convenc¢des coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

Todas as especificacdes do objeto contidas na proposta, em especial o preco, vinculam a
Contratada.

Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou indiretamente nea
prestagdo dos servicos;

Os precos ofertados na proposta serdo de exclusiva responsabilidade do Prestador de Servico,
ndo lhe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo de erro, omissdo ou
qualquer outro pretexto.

Se o regime tributdrio da empresa implicar o recolhimento de tributos em percentuais variaveis,
a cotacdo adequada sera a que corresponde a média dos efetivos recolhimentos da empresa nos
ultimos doze meses.

Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos
na fonte os percentuais estabelecidos na legislacdo vigente.

A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispGe este Termo de Referéncia, assumindo o
proponente o compromisso de executar os servigos nos seus termos, bem como de fornecer os
materiais, equipamentos, ferramentas e utensilios necessarios para a perfeita execucao
contratual.

Uma vez enviada a proposta, os Prestador de Servicos NAO poderdo retird-la, substitui-la ou
modifica- 13;

9.10. No cadastramento da proposta inicial, o Prestador de Servico devera, também, declarar “sim”

ou “nao” sobrea as seguintes declaragdes:
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9.11. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade
de declarar ocorréncias posteriores;

9.12. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

9.13. que esta ciente e concorda com as condi¢Ges contidas no Termo de Referéncia e seus anexos;

9.14. que assume a responsabilidade pelas transacdes que forem efetuadas no sistema, assumindo
como firmes e verdadeiras;

9.15. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, de que trata o art. 93 da Lei n2 8.213/91.

9.16. que ndao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdao de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituicao;

9.17. A partir das 14:00h da data estabelecida neste Termo de Referéncia, o envio de propostas
serd automaticamente aberto para o envio das propostas, sendo encerrado as 14h00 do dia

/09/2024.
10. A PROPOSTA DEVE SER OFERTADA PELO VALOR TOTAL.

10.1. Apods o término do prazo estabelecido para envio das propostas, haverd o seu encerramento,
com o ordenamento e divulgacdo do extrato da dispensa.

10.2. O encerramento da fase de Propostas ocorrerd de forma automatica pontualmente no
horario indicado, sem qualquer possibilidade de prorrogacao e nao havendo tempo aleatério ou
mecanismo similar.

11. JULGAMENTO DAS PROPOSTAS DE PRECO

11.1. Encerrada o periodo de propostas, sera verificada a conformidade da proposta classificada
em primeiro lugar quanto a adequacdo do objeto e a compatibilidade do preco em relagdo ao
estipulado para a contratagao.

11.2. No caso de o preco da proposta vencedora estar acima do estimado pela Administracdo,
podera haver a negociacdo de condi¢des mais vantajosas.

11.3. Neste caso, serd encaminhada contraproposta ao Prestador de Servico que tenha
apresentado o melhor preco, para que seja obtida a melhor proposta com preco compativel ao
estimado pela Administracgao.

11.4. Anegociacdo poderad ser feita com os demais Prestadores de Servigos classificados, respeitada
a ordem de classificagdo, quando o primeiro colocado, mesmo apds a negociacdo, for
desclassificado em razdo de sua proposta permanecer acima do pre¢o maximo definido para a
contratagao.

11.5. Em qualquer caso, concluida a negocia¢do, o resultado serd registrado na ata do
procedimento da dispensa eletrbnica.

11.6. Estando o preco compativel, sera solicitado o envio da proposta e, se necessario, de
documentos complementares, adequada ao ultimo lance.
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11.7. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de
sua apresentacgao.

11.8. A proposta enviada deve informar:

11.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdao ser efetuadas diligéncias, para que a empresa
comprove a exequibilidade da proposta.

11.10. Erros no preenchimento da proposta constituem motivo para a desclassificagcdo da proposta.

11.11. Parafins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestacdo escrita do setor requisitante do servico ou da drea especializada no
objeto.

11.12. Se a proposta ou lance vencedor for desclassificado, serd examinada a proposta ou lance
subsequente, e, assim sucessivamente, na ordem de classificacao.

11.13. Havendo necessidade, a sessao serd suspensa, informando-se nova data e hordrio para a sua
continuidade.

11.14. Encerrada a andlise quanto a aceitacdo da proposta, se iniciara a fase de habilitacao,
observado o disposto neste Termo de Referéncia.

12. HABILITACAO FISCAL, SOCIAL E TRABALHISTA
12.1. Prova de inscricdao no Cadastro Nacional de Pessoas Juridicas;

12.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unidao (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n2 1.751, de 02 de outubro de 2014, do Secretdrio da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

12.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

12.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-
A da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de
1943;

12.5. Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital]
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

12.6. Prova de regularidade com a Fazenda [Estadual/Distrital] e/ou [Municipal/Distrital] do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

12.7. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] e/ou
[Municipal/Distrital] relacionados ao objeto contratual, devera comprovar tal condicdo
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou
outra equivalente, na forma da lei;
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12.8. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estard
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

13.  DAS DISPOSICOES GERAIS
13.1. O procedimento serd divulgado no site da Cdmara Municipal de Bom Jardim de Minas/MG.

13.2. No caso de todos os Prestadores de Servicos restarem desclassificados ou inabilitados
(procedimento fracassado), a Administracdo podera:

a) republicar o presente Termo de Referéncia com uma nova data;

b) valer-se, para a contratagdo, de proposta obtida na pesquisa de pregos que serviu de
base ao procedimento, se houver, privilegiando-se os menores precos, sempre que
possivel, e desde que atendidas as condi¢des de habilitacdo exigidas.

c) No caso do subitem anterior, a contratacdo sera operacionalizada fora deste
procedimento.

d) fixar prazo para que possa haver adequacdo das propostas ou da documentagdo de
habilitacdo, conforme o caso.

e) As providéncias dos subitens a) e b) acima poderdo ser utilizadas se ndo houver o
comparecimento de quaisquer Prestadores de Servicos interessados (procedimento
deserto).

13.3. Havendo a necessidade de realizacdo de ato de qualquer natureza pelos Prestadores de
Servicos, cujo prazo ndo conste deste Termo de Referéncia, deverd ser atendido o prazo indicado
pelo agente competente da Administracdo na respectiva notificacao.

13.4. Cabera ao Prestador de Servico acompanhar as operagdes, ficando responsavel pelo 6nus
decorrente da perda do negécio diante da inobservancia de quaisquer mensagens emitidas pela
Administracao ou de sua desconexao.

13.5. Na&o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizacao
do certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo hordrio anteriormente estabelecido, desde que ndo haja comunicagao
em contrario.

13.6. Os horarios estabelecidos na divulgacdo deste procedimento e durante o envio de lances
observardo o horario de Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e
na documentacao relativa ao procedimento.

13.7. No julgamento das propostas e da habilitagdo, a Administra¢ao podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e
eficacia para fins de habilitacdo e classificacao.

13.8. As normas disciplinadoras deste Termo de Referéncia serdo sempre interpretadas em favor
da ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracao, o principio da isonomia, a finalidade e a seguranca da contratacao.
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13.9. Os Prestadores de Servicos assumem todos os custos de preparacao e apresentacao de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da condugdo ou do resultado do processo de contratacao.

13.10. Em caso de divergéncia entre disposicoes deste Termo de Referéncia e de seus anexos ou
demais pegas que compdem o processo, prevalecera as deste Termo de Referéncia.

13.11. Integram este Termo de Referéncia, para todos os fins e efeitos, os anexos a seguir:

Bom Jardim de Minas, 19 de setembro de 2024

Amariles de Moura Nogueira
Chefe de Gabinete
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DISPENSA DE LICITAGAO N¢ 028/2024

PROCESSO N2 035/2024

ANEXO Il

MODELO DE PROPOSTA COMERCIAL

A firma abaixo se propde a executar o objeto deste edital, conforme discriminado no Termo de
Referéncia, pelos precos e condi¢des assinalados na presente, obedecendo rigorosamente as
disposi¢cOes da legislagdo competente.

Proponente
Raz3o Social/Nome:
Logradouro: ‘N° Bairro:
Cidade: UF: CEP: TEL:
CNPJ/CPF: Inscricdo Estadual/RG:

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA EM SERVICOS TECNICOS DE SOLUGAO E
SEGURANCA DE PROTECAO DE DADOS EM NUVEM ADOTADA NA CAMARA MUNICIPAL DE BOM
JARDIM DE MINAS, INCLUINDO: INSTALAGAO, CONFIGURAGAO E TREINAMENTO, CONFORME
CONDICOES E ESPECIFICACOES NO TERMO DE REFERENCIA

Item

Quant. Unid.

Especificagdo do material
ou servico

~ | Valor
observaca Valor

mensal.
o total (RS)

(RS)

01

Contratacdo de SERVICOS TECNICOS
DE SOLUCAO E SEGURANGCA DE
PROTECAO DE DADOS EM NUVEM
(cloud computing) com
armazenamento em datacenter,
incluindo suporte e treinamento e
seguranca. Composto por oito
estacOes totalizando uma massa de
300GB de dados e também 8
licencas de antivirus com EDR, com
opcodes de inventario de hardware,
acesso remoto e antiransomware.

02

1 Servico

Treinamento para os funciondrios da
Camara Municipal e implanta¢ao
completa do sistema.

Total
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— O(s) preco(s) inclui(em) todos os custos de mao de obra, taxas, impostos, seguros, encargos
sociais, administracdo, trabalhistas, previdencidrios, contribuicGes parafiscais e outros que
venham a incidir sobre o objeto.

— O prazo de validade desta proposta comercial é de 60 (sessenta) dias, contados da data de sua
entrega.

CONDIGOES DE PAGAMENTO:

PRAZO E LOCAL DE ENTREGA/EXECUCAO:

A Proponente deve declarar com “sim” ou “ndo” sobrea as seguintes declaracées:

( ) Sim ( ) Nao: Declaro que inexistem fatos impeditivos para minha habilitacdo no certame,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

( ) Sim ( ) Nao: Declaro que cumpro os requisitos estabelecidos no artigo 3° da Lei
Complementar n2 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido
em seus arts. 42 a 49.

( ) Sim ( ) Nao: Estou ciente e concorda com as condi¢es contidas no Termo de Referéncia;

( ) Sim ( ) Nao: Declaro que cumpro as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, de que trata o art. 93 da Lei n2 8.213/91.

( ) Sim ( ) Nao: Declaro que ndao emprego menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituicdo;

Local, _ de setembro de 2024.

Assinatura do Responsdvel
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